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Das Leibniz-Rechenzentrum

Herzlich willkommen im LRZ!

Das Leibniz-Rechenzentrum der Bayerischen Akademie der Wissen-
schaften (LRZ) mochte Sie mit dieser Broschiire iiber seine IT-
Dienstleistungen, die vorhandenen Systeme und die wichtigsten Nut-
zungsregeln informieren. Die meisten unserer Dienstleistungen kon-
nen Sie kostenlos nutzen. Details, auch iiber die kostenpflichtigen
Dienste, finden Sie im Dienstleistungskatalog des LRZ. Auch unsere
Hotline, telefonisch unter 089/35831-8800 oder iiber das Internet unter
hotline.lrz.de erreichbar, hilft hnen gerne weiter.

Um Thnen den Uberblick zu erleichtern, verzichtet diese kompakte
Darstellung bewusst auf technische Details. Ausfiihrliche Informatio-
nen zu allen IT-Dienstleistungen finden Sie unter www.lrz.de. Dort
steht Thnen auBerdem der aktuelle Jahresbericht zur Verfiigung, der
auch in gedruckter Form vorliegt.

Das LRZ hat sich seit seinen Anfingen in den 1960er Jahren rasant

entwickelt, was sich auch in seinem umfassenden IT-Dienstleistungsangebot zeigt. Wir arbeiten kontinu-
ierlich daran, die bestehenden Dienste zu verbessern und neue Dienste anzubieten. Sollten Sie eine IT-
Dienstleistung vermissen, von der Sie meinen, sie gehdre in das Angebot des LRZ, oder sollte Thnen in
dieser Schrift etwas fehlen, so setzen Sie sich bitte mit uns {iber hotline.lrz.de in Verbindung. Alle Dienst-
leistungen sind nur moglich, weil der Freistaat Bayern das Leibniz-Rechenzentrum der Bayerischen Aka-
demie der Wissenschaften seit seiner Griindung im Jahre 1964 nachhaltig unterstiitzt. Dafiir danken wir

herzlich.

Univ.-Prof. Dr. Arndt Bode
Vorsitzender des Direktoriums
des Leibniz-Rechenzentrums


http://hotline.lrz.de/
http://www.lrz.de/
http://hotline.lrz.de/
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1 Die IT-Dienstleistungen des Leibniz-Rechenzentrums (LRZ)

E-Mail, Internet, WLAN, VPN — das sind die Stichworte, die die meisten Studierenden und Lehrenden an
den Hochschulen in Miinchen mit dem Leibniz-Rechenzentrum — kurz LRZ —, verbinden. Diese IT-
Dienstleistungen werden von den etwa 100.000 Studentinnen und Studenten, Professorinnen und Profes-
soren sowie Mitarbeiterinnen und Mitarbeitern der Miinchner Hochschulen am héufigsten in Anspruch
genommen.

Praktisch seitdem es E-Mails gibt, bietet das LRZ den Hochschulen Miinchens diesen Dienst an. Jede
Studentin, jeder Student erhidlt bei Studienbeginn eine E-Mail-Adresse und eine Kennung, mit der man
die LRZ-Dienste nutzen kann. Auch den Zugang zum Internet ermdglicht das LRZ, z.B. in den Miinchner
Studentenwohnheimen.

Immer wichtiger wird ferner die Moglichkeit, in der Hochschule drahtlos vom eigenen Laptop aus ,,ins
Internet zu gehen. Dabei wird iiber das WLAN (Wireless Local Area Network) mittels Funk mit der
Kennung, die man bei der Einschreibung oder Einstellung bekommen hat, ein VPN, ein Virtuelles Priva-
tes Netz (Virtual Private Network), aufgebaut. Uber dieses Netz stellt das LRZ den Zugang zum Internet
bereit, so dass man E-Mails abrufen, Webseiten ansehen oder ,,Lectures on demand* folgen kann. Auch
die elektronischen Zeitschriften der Universititsbibliotheken macht das LRZ technisch zugénglich.
SchlieBlich sorgt das LRZ fiir die Sicherheit: Sie kdnnen Thre PCs fiir Studium, Arbeit und auch fiir die
private Nutzung iiber eine umfassende Lizenz des LRZ kostenlos mit der Anti-Viren-Software der Firma
Sophos schiitzen.

Wenn alle diese Dienstleistungen bei Thnen schon funktionieren und wenn das alles ist, was Sie brauchen,
dann konnen Sie die Broschiire jetzt wieder schlieBen. Wenn Sie allerdings wissen wollen, welche Soft-
ware Sie giinstig iber das LRZ beziehen konnen, wie Sie die Geréte an Ihrem Lehrstuhl in das Miinchner
Wissenschaftsnetz (MWN) einbinden, wie Sie lhren eigenen Instituts-Webserver mit eigener Domain
betreiben (Webhosting) oder ob Sie Ihre Rechner vom LRZ betreiben lassen konnen, dann kann Thnen
diese Schrift viele Fragen beantworten. Auch wenn es dabei schon einmal ein wenig technisch werden
kann — ein Blick in die Broschiire lohnt sich, denn wir wollen Thnen zeigen, welche Mdglichkeiten Sie am
LRZ haben, von der Sicherung Ihrer Daten bis zum Zugang zum Supercomputer.
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2 Was ist das Leibniz-Rechenzentrum?

Das Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaften ist das Hochschulre-
chenzentrum fiir die Ludwig-Maximilians-Universitdit (LMU), die Technische Universitdit Miinchen
(TUM) und die Bayerische Akademie der Wissenschaften. Auch die Hochschule fiir angewandte Wissen-
schaften Miinchen (HM) und die Hochschule Weihenstephan-Triesdorf sowie zahlreiche weitere Wissen-
schaftsinstitutionen und der Bibliotheksverbund Bayern nutzen Leistungen des LRZ. Zusitzlich betreibt
das LRZ Hochleistungsrechensysteme fiir alle bayerischen Hochschulen sowie einen nationalen
Hochstleistungsrechner, der zu den leistungsfédhigsten Rechnern in Europa zihlt und allen 6ffentlichen
deutschen Forschungseinrichtungen zur Verfligung steht.

Um alle diese Aufgaben erfiillen zu konnen, fiithrt das LRZ eigene Forschungen in verschiedenen Berei-
chen der Informatik durch. Am LRZ konnen daher auch Studien-, Bachelor-, Master-, Diplom- und Dok-
torarbeiten angefertigt werden.

2.1 Welche Aufgaben hat das LRZ?

Die heutige dezentrale Versorgung mit Rechenleistung durch PCs und Workstations an den Miinchner
Lehrstithlen und Instituten macht eine zentrale Instanz erforderlich, die eine ganze Reihe von Aufgaben
koordiniert bzw. selbst durchfiihrt. Das Leibniz-Rechenzentrum als zentrales Hochschulrechenzentrum ist
zustandig flir

e die Planung, Bereitstellung und Betrieb einer leistungsfdhigen Kommunikationsinfrastruktur als
Bindeglied zwischen den zentralen und dezentralen Rechnern und als Zugang zu weltweiten
Netzen,

e die Planung, Bereitstellung und Betrieb von Rechnern und Spezialgeriten, die wegen ihrer
Funktion zentral betrieben werden miissen (z.B. Mailgateway) oder deren Betrieb dezentral nicht
wirtschaftlich oder technisch nicht moglich ist (z.B. Hochleistungsrechensysteme, Datensiche-
rung und Archivierung),

e die Beschaffung giinstiger Software-Lizenzen iiber Hochschul-, Campus- oder Landesvertrége,

e die Unterstiitzung und Beratung bei Fragestellungen der Informationsverarbeitung
(,,Kompetenzzentrum®).

2.2  Wer darf die Dienstleistungen des LRZ nutzen?

Die LMU, die TUM sowie die Bayerische Akademie der Wissenschaften diirfen die Dienstleistungen des
LRZ in Anspruch nehmen. Dariiber hinaus diirfen auch andere Hochschulen und wissenschaftsnahe Insti-
tutionen die Dienste des LRZ nutzen. Im Dienstleistungskatalog des LRZ ist festgelegt, welche Einrich-
tungen zu welchen Bedingungen (kostenfrei oder mit verschiedenen Kostenmodellen) einzelne Dienst-
leistungen nutzen kdnnen (siehe 4.4). Fiir die meisten der oben genannten Hauptnutzer sind die meisten
Angebote des LRZ kostenlos.

2.3 Wie kann man die Dienste des LRZ nutzen?

Fiir die Nutzung der meisten Dienste des LRZ ist eine Kennung mit entsprechenden Berechtigungen er-
forderlich. Je nach Dienst ist eine von der eigenen Einrichtung vergebene Kennung (z.B. bei der Immatri-
kulation oder bei der Einstellung) oder aber eine dedizierte LRZ-Kennung notwendig.

2.3.1 Vergabe von LRZ-Kennungen an Studenten

Studenten der LMU und der TUM erhalten bei der Immatrikulation eine Kennung, mit der sie alle Basis-
dienste nutzen konnen. Studenten anderer Miinchner Hochschulen (mit Ausnahme der Hochschule Miin-
chen) kénnen Kennungen mit entsprechenden Berechtigungen iiber das LRZ-Benutzersekretariat erhalten.

Die Kennungen von Studenten der LMU und der TUM werden von der jeweiligen Hochschule verwaltet
und bleiben daher automatisch bis zur Exmatrikulation giiltig. Mit einigen weiteren Hochschulen (z. B.
Katholische Stiftungsfachhochschule und Akademie der Bildenden Kiinste) hat das LRZ ein vereinfachtes
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Verfahren zur Verldngerung der Kennungen vereinbart: Bei Studenten dieser Hochschulen werden die
LRZ-Studentenkennungen automatisch verlangert, wenn die Riickmeldung an der jeweiligen Hochschule
erfolgt. Bei Studenten anderer Hochschulen geniigt die Einsendung einer Immatrikulationsbescheinigung
fiir das Folgesemester. Ausfiihrliche Informationen finden Sie unter www.Irz.de/wir/kennung/studserver.

2.3.2 Vergabe von LRZ-Kennungen iiber Master User

Der grofle Benutzerkreis des LRZ hat es notwendig gemacht, die Vergabe und Verwaltung von Benutzer-
kennungen sowie die Zuteilung von Berechtigungen und Ressourcen in gewissem Umfang zu dezentrali-
sieren. Das bedeutet, dass sich Einzelbenutzer im Allgemeinen nicht direkt an das LRZ wenden konnen,
wenn sie eine Benutzerkennung erhalten oder gewisse Berechtigungen dndern lassen mochten, sondern
dass das nur berechtigten Einrichtungen bzw. deren Leitern oder Beauftragten mdoglich ist.

Allen benutzungsberechtigten Einrichtungen ist am LRZ ein Betreuer zugeordnet, der u.a. fiir alle organi-
satorischen Absprachen beziiglich der Nutzung von LRZ-Diensten durch die entsprechende Einrichtung
(z.B. Institut oder Lehrstuhl im Hochschulbereich) zustindig ist. Den fiir Ihre Einrichtung zustdndigen
LRZ-Betreuer finden Sie unter www.lrz.de/wir/betreuer.

Formaler Rahmen fiir die Nutzung von LRZ-Diensten mit personlichen Kennungen ist stets ein ,,LRZ-
Projekt®, das vom Leiter der Einrichtung (z.B. Institutsvorstand oder Lehrstuhlinhaber) beantragt wird.
Dabei muss insbesondere ein Verantwortlicher (Master User) als Ansprechpartner fiir das LRZ benannt
werden, der bestdtigt, dass er den daraus entstehenden Verpflichtungen nachkommen wird. Beide dazu
notwendigen Formulare, der ,,Antrag auf ein LRZ-Projekt* und die ,,Erkldrung des Master Users* sind
unter www.lrz.de/wir/kennung erhéltlich. Sobald das Projekt vom LRZ genehmigt ist, kann sich der Mas-
ter User mit seinem LRZ-Betreuer zwecks weiterer Regelungen (z.B. Zuteilung von Benutzerkennungen
und Berechtigungen) in Verbindung setzen.

Der Master User verwaltet die Benutzerkennungen seines Bereichs. Einzelbenutzer wenden sich an ihn,
um Nutzungsberechtigungen zu erhalten oder die zugeteilten Ressourcen dndern zu lassen. Der Master
User kann im Rahmen des ihm zugeteilten Kontingents neue Benutzerkennungen generieren und diese

o entweder als personliche Kennungen an Einzelbenutzer seines Bereichs weitergeben
e oder als Funktionskennungen (z.B. zur Administration eines am LRZ gehosteten Webservers) ver-
wenden und dafiir eine verantwortliche Person benennen.

Voraussetzung fiir die Weitergabe von Kennungen ist, dass sich die Personen, die die Kennungen erhal-
ten, durch Unterschrift unter das Formular ,,Erklédrung des Endbenutzers® verpflichten, die Benutzungs-
richtlinien und Betriebsregeln des LRZ einzuhalten. Das Formular kann von www.lrz.de/wir/kennung
geladen werden; es verbleibt beim Master User, der es bei einer etwaigen Verfolgung von Missbrauch
dem LRZ vorweist.

Personliche Kennungen konnen beim Wechsel zu einer anderen Einrichtung innerhalb des Miinchner
Wissenschaftsnetzes mitgenommen werden; sie diirfen nicht an Dritte weitergegeben werden. Kennungen
sind durch ein sicheres Passwort gegen unbefugte Nutzung zu schiitzen (siehe 2.3.3).

Der Master User, der die Verantwortung flir den ordnungsgeméfBen Gebrauch der ihm zugeteilten Benut-
zerkennungen {ibernommen hat, kann die Benutzung der Dienste innerhalb seines Bereichs kontrollieren,
einschranken und im Missbrauchsfall unterbinden. Zu diesem Zweck stehen ihm innerhalb des Identity
Management Portals des LRZ (idportal.lrz.de) spezielle Master User Dienste zur Verfiigung, darunter

e Anzeige der Einrichtungs- und Projektdaten,

o Ubersicht iiber alle Kennungen eines Projekts und deren Berechtigungen,

e Anlegen und Ldschen von Kennungen,

e Sperren und Entsperren von Kennungen,

e Setzen und Loschen von Berechtigungen fiir Kennungen, ggf. inklusive Plattenplatz-Kontingent,
e Setzen von Passwortern,

e Anzeige der aktuellen Plattenplatzbelegungen von Kennungen,

e Anzeige von Statistikdaten von Hochleistungsrechnern (sofern das Projekt Kennungen mit entspre-
chenden Berechtigungen enthilt).


http://www.lrz.de/wir/kennung/studserver
http://www.lrz.de/wir/betreuer
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Praktische Tipps fiir die Arbeit des Master Users sind in den Master User Diensten unter dem Meniipunkt
,Dokumentation — Master User Dienste FAQ* zu finden. Die FAQ-Sammlung ist auch direkt zugreifbar,
und zwar tiber idportal.lrz.de/faq.

2.3.3 SchutzmaBinahmen gegen Missbrauch von LRZ-Kennungen

LRZ-Kennungen und mit ihnen der Zugriff auf Rechner und Dienste (z. B. Mailbox) sind gegen unbefug-
te Nutzung durch ein Passwort gesichert. Dieser Schutz greift aber nur, wenn der Benutzer

e das Passwort gegeniiber Dritten geheim hilt,
e keine ,leicht erratbaren® Passworter verwendet,
e das Passwort hinreichend oft dndert.

Am LRZ sollte ein Passwort spétestens alle 90 Tage gedndert werden. Passwortdnderungen sind aus-
schlieBlich iiber das Internet-Portal idportal.lrz.de moglich, die entsprechenden Systemkommandos (wie
,»passwd") sind deaktiviert. Hat ein Benutzer sein Passwort vergessen, kann es nur vom Master User oder
dem zusténdigen Betreuer am LRZ wieder aktiviert werden.

Wiinsche nach Aktivierung gesperrter LRZ-Kennungen akzeptiert das LRZ nicht von dem betroffenen
Benutzer, sondern nur vom zustindigen Master User, dessen offiziellem Vertreter oder einem zeich-
nungsberechtigten Mitglied des Instituts. Sind diese dem Betreuer (oder seinem Vertreter) am LRZ nicht
personlich bekannt, sind solche Wiinsche aus Sicherheitsgriinden schriftlich zu stellen.

2.4 Wie ist das LRZ organisiert?

2.4.1 Das LRZ in der Wissenschaftslandschaft Bayerns

Organisatorisch gehort das Leibniz-Rechenzentrum zur Bayerischen Akademie der Wissenschaften. Es
wird von deren Kommission fiir Informatik beaufsichtigt, die aus Vertretern der Miinchner Hochschulen,
der bayerischen Hochschulen auflerhalb Miinchens und der Bayerischen Akademie der Wissenschaften
gebildet wird. Diese Kommission bestimmt aus ihrer Mitte das Direktorium des LRZ, dessen Vorsitzen-
der das LRZ leitet.

Wissenschaft, Forschung und Kunst -

w

==,

[Bayerisches Staatsministerium fiir ;:

. — ) . Technische TECHNISCHE Andere
Ludwig-Maximilians- Bayerische Akademie TS S 'I'u‘" [rasce {
[Universitét Miinchen I_MU ] Ejer Wissenschaften ‘ ] [Unlver5|tat Ry Bayerische

Mdnchen Universitaten

__r Kommission fiir Informatik ]4
' L der BAdW -

[ Direktorium des Leibniz-Rechenzentrums ]

Prof. Bode (Vorsitz),
Prof. Bungartz, Prof. Hegering, Prof. Kranzimdiller

[_eibniz-Rechenzemrum I&J

Abbildung 1 Die organisatorische Einbettung des LRZ

2.4.2 Interne Organisation

Das Leibniz-Rechenzentrum wird von einem Direktorium unter dem Vorsitz von Prof. Dr. Arndt Bode
(TU Miinchen) geleitet. Dem Gremium gehoren ferner der langjéhrige frithere Leiter des LRZ, Prof. Dr.
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Heinz-Gerd Hegering (LMU Miinchen) sowie Prof. Dr. Hans-Joachim Bungartz (TU Miinchen) und Prof.
Dr. Dieter Kranzlmiiller (LMU Miinchen) an.

Das LRZ ist in vier Abteilungen gegliedert: drei Fachabteilungen und eine Abteilung, die fiir die interne
Organisation zustindig ist.

Direktorium
Vorsitz: Prof. Dr. A. Bode
Prof. Dr. H.J. Bungartz
Prot. Dr. H.-G. Hegering
Prof. Dr. D. Kranzlmdller

Leitung
Leiter: Prof. Dr. A. Bode
Stellvertreter: Dr. V. Apostolescu

Benutzernahe
Dienste und Systeme
Dr. N. Hartmannsgruber

Hochleistungssysteme Kommunikationsnetze Zentrale Dienste
Dr. H.-D. Steinhofer PD Dr. H. Reiser Dr. V. Apostolescu

Abbildung 2 Die Organisationsstruktur des LRZ

2.5 Wo finden Sie das LRZ?

2.5.1 Adresse und Anfahrt

Das Leibniz-Rechenzentrum befindet sich auf dem Forschungscampus Garching, ca. 16 Kilometer nord-
ostlich der Miinchner Innenstadt.

Anschrift:

Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften
Boltzmannstraf3e 1

85748 Garching bei Miinchen

Rufnummern:

Durchwahlen spezieller Anschliisse (089) 35831 -
Benutzersekretariat - 8000
LRZ-Hotline (mit Benutzerberatung) - 8800
Hauptsekretariat - 8702
Telefax - 9700
Verkehrsverbindungen:

Vom Hauptbahnhof: U4/US5 bis zur Haltestelle Odeonsplatz, dann U6 bis zur Endhaltestelle
Garching-Forschungszentrum.

Vom Flughafen: S-Bahn S8 (in Richtung Hauptbahnhof) bis zur Haltestelle Ismaning (et-
wa 13 Minuten Dauer). Dort mit Regionalbus 230 Richtung Garching-
Forschungszentrum, Haltestelle Boltzmannstraf3e.
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Abbildung 3  Anfahrtsskizze des LRZ

2.5.2 Offnungszeiten

LRZ-Gebaude (Boltzmannstralie 1, 85748 Garching bei Miinchen):

e Montag bis Donnerstag 7:30 bis 18:00 Uhr,
e Freitag 7:30 bis 17:00 Uhr.

Benutzersekretariat (in der Eingangshalle):

e Montag bis Donnerstag 7:30 bis 17:30 Uhr,
e Freitag 7:30 bis 16:30 Uhr.

Beratung (Raum 1.E.042 in der Eingangshalle):
e Montag bis Freitag 9:00 bis 17:00 Uhr

Die LRZ-Hotline ist rund um die Uhr unter der Telefonnummer (089) 35831-8800 erreichbar. Zu den
Hauptzeiten, d. h.

e Montag bis Freitag 9:00 bis 17:00 Uhr
erreichen Sie dort speziell geschulte Mitarbeiterinnen und Mitarbeiter.
PC-Arbeitsplitze (Raum [.E.076, direkt hinter der Eingangshalle):

e Montag bis Donnerstag 7:30 bis 18:00 Uhr,
e Freitag 7:30 bis 17:00 Uhr.

Betriebszeiten der Anlagen, Wartungsarbeiten:

e Die Anlagen des LRZ (Rechner, Speichersysteme, Netze) sind abgesehen von Wartungszeiten
rund um die Uhr in Betrieb.

e Fiir die Wartung von Rechnern und Speichersystemen gibt es keine regelméfigen Wartungszei-
ten. Wartungsarbeiten erfolgen nach Bedarf und werden einige Tage vorher als ,,aktuelle LRZ-
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Information* (ALI) angekiindigt. Diese Informationen werden iiber verschiedene Kanile publi-
ziert, u.a. am LRZ-Webserver www.lrz.de/aktuell, und kénnen als E-Mail oder RSS-Feed abon-
niert werden.

e  Wartungsarbeiten an Netzkomponenten erfolgen in der Regel dienstags zwischen 7:30 und 9:00
Uhr. Da die meisten Arbeiten jedoch nur lokale Teilnetze betreffen, ist der grofite Teil des
Hochschulnetzes generell trotzdem erreichbar. Grofere Eingriffe oder Umbauten am Netz werden
auBBerhalb der reguldren Arbeitszeiten durchgefiihrt. Die Unterbrechungen (wann ungefahr, wie
lange und welche Bereiche oder Dienste betroffen sind) werden rechtzeitig iiber die ,,aktuellen
LRZ-Informationen® unter www.lrz.de/aktuell und per Mail an die Netzverantwortlichen bekannt
gegeben.

2.5.3 Stiitzpunkte in der Miinchner Innenstadt

Eine Dienstleistung des LRZ, die unverdndert stark nachgefragt wird, ist die qualitativ hochwertige und
fiir den Nutzer unkomplizierte, kostengiinstige Erstellung von Postern fiir wissenschaftliche Zwecke. Die
Auftraggeber erstellen die Druckdateien normalerweise an ihrem Arbeitsplatz und kommen lediglich ins
Rechenzentrum, um die fertigen Poster abzuholen. Um die Umlaufzeit mdglichst kurz zu halten und un-
notige Wegstrecken zu vermeiden, werden die Poster tiglich zu festen Zeiten auf Wunsch auch an die
Bibliothek der TU Miinchen (ArcisstraBe 21) und an die Bibliothek der LMU Miinchen (Geschwister-
Scholl-Platz 1) transportiert. Poster konnen im Normalfall innerhalb von 48 Stunden nach Auftragsertei-
lung an einem dieser Stiitzpunkte oder im LRZ in Garching abgeholt werden. An den Stiitzpunkten in der
Miinchner Innenstadt sind auBerdem die IT-Einfithrungsschriften erhéltlich, die in Abschnitt 3.2 vorge-
stellt werden.
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3 Das Dienstleistungsangebot des LRZ

3.1 Beratung und Hotline

Das LRZ misst der Beratung und Unterstiitzung seiner Benutzer gro3e Bedeutung bei. Es organisiert sein
IT Service Management nach der Norm ISO/IEC 20000. Fiir die Benutzer bedeutet dies: Es gibt grund-
sitzlich nur einen Ansprechpartner, die ,,Hotline des LRZ*“. Dahinter verbirgt sich ein professionelles,
elektronisch unterstiitztes System von Arbeitsabldufen, die den Benutzern idealerweise verborgen blei-
ben, sie aber optimal dabei unterstiitzen, Antworten auf ihre Fragen und Losungen fiir ihre IT-Probleme
zu erhalten. Sie erreichen die LRZ-Hotline auf folgenden Wegen:

e jederzeit iiber das Internet: hotline.lrz.de,
e rund um die Uhr tiber die Telefonnummer (089) 35831-8800,
e personlich in der Prasenzberatung im Gebédude des LRZ in Garching von Montag bis Freitag zwi-
schen 9:00 und 17:00 Uhr.
Ausnahme davon ist die Beratung fiir die Nutzer des Linux-Clusters und des Hochstleistungsrechners. Sie
koénnen Probleme auf zwei weiteren Wegen an das LRZ melden:

www.lrz.de/services/compute/linux-cluster/troubleticket
www.lrz.de/services/compute/hlrb/troubleticket.

Das Beratungsangebot erstreckt sich von den kleinen Fragen des IT-Alltags iiber Fachberatung auf ver-
schiedenen Gebieten des Einsatzes von Computern, Software und Netzen in der wissenschaftlichen Arbeit
bis hin zur Unterstiitzung bei der Planung groflerer IT-Projekte. Die Hotline des LRZ vermittelt Thnen den
richtigen Ansprechpartner.

3.2 Dokumentation und Schriften

Die LRZ-Webseiten unter www.lrz.de sind Ihre erste Anlaufstelle fiir alle grundlegenden Informationen
iiber das LRZ sowie iiber Art, Inhalt und Umfang seines breiten Dienstleistungsangebotes, darunter

e die Dienste des LRZ,

e die verfiigbaren Informationen und wie man sie in Anspruch nimmt,

e die Detaildokumentationen zu einzelnen Produkten und Services,

e die aktuellen Meldungen iiber kurzfristige Anderungen oder Einschrinkungen.

Aktuelle Informationen per E-Mail bietet Ihnen der regelméBig erscheinende ,,LRZ-Newsletters*, den Sie
unter www.lrz.de/wir/newsletter abonnieren konnen.

Kurzfristige Informationen iiber Wartungen oder Storungen, iiber neue Software oder Veranstaltungen
und vieles mehr werden als ,,aktuelle LRZ-Informationen unter www.lrz.de/aktuell ver6ffentlicht. Sie
kénnen ebenfalls als E-Mail- oder RSS-Dienst abonniert werden.

Uber das Benutzersekretariat des LRZ konnen Sie eine Reihe von Publikationen erwerben, z. B. Original-
dokumentation von Software-Produkten, Begleitmaterial zu LRZ-Kursen und die beliebten, kostengiinsti-
gen Einfiihrungsschriften, die das Regionale Rechenzentrum fiir Niedersachsen (RRZN) iiber eine Fiille
von IT-Themen herausgibt. Diese Schriften sind sehr preisgiinstig, weil die akademischen Kaufer hier nur
fiir Material-, Druck- und Versandkosten aufkommen miissen. Der Erwerb und die Nutzung dieser Schrif-
ten sind an Voraussetzungen gekniipft und an Bedingungen gebunden, die das LRZ kontrolliert.

Eine Ubersicht iiber das Schriftenangebot, die laufend aktualisiert wird, finden Sie unter
www.lIrz.de/services/schriften. Nicht alle Schriften, die vom RRZN angeboten werden, hélt das LRZ vor-
ratig. Es ist aber ein Grofiteil des Angebots bestell- und lieferbar, es sei denn, die gewiinschten Schriften
sind vergriffen.

3.3 Kurse

Das LRZ bietet regelmiBig Kurse an. Sie sind hiufig mit praktischen Ubungen verbunden und iiberwie-
gend so konzipiert, dass sie nicht nur flir Benutzer der Rechnersysteme am LRZ, sondern fiir alle Interes-
sierten niitzlich sind. Programmierkurse im engeren Sinn veranstaltet das LRZ {iiblicherweise nur im
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Hochleistungsrechnen. Ansonsten sei an dieser Stelle auf das umfangreiche Vorlesungs- und Ubungsan-
gebot der Universitdten und anderen Hochschulen verwiesen.

Zusétzlich finden im LRZ Veranstaltungen zu speziellen Themen statt (z.B. Firmenprésentationen, Work-
shops), die sich an erfahrene Benutzer oder an Benutzer mit ganz bestimmten Interessen wenden.

Kurse wie auch sonstige Veranstaltungen werden unter www.lrz.de/services/schulung, iiber den LRZ-
Newsletter und die ,,aktuellen LRZ-Informationen* angekiindigt. Soweit moglich, stehen auf dem Web-
server des LRZ auch die Kursunterlagen zur Verfiigung.

AuBerdem besteht fiir interessierte Personen und Gruppen im Rahmen von Einfithrungsvortragen und
Fithrungen die Moglichkeit, das LRZ mit seinen Einrichtungen und Dienstleistungen ndher kennen zu
lernen. Die allgemeine Offentlichkeit hat die Mdglichkeit, das LRZ im Rahmen des jihrlichen ,,Tages der
offenen Tiir* auf dem Forschungscampus Garching zu besichtigen (www.Irz.de/wir/tag-der-offenen-tuer).

3.4 Kursriume, PC-Arbeitsplitze und Apple-Computer

Das LRZ betreibt zwei Kursrdume: einen Raum mit dreizehn Arbeitspldtzen im LRZ-Gebédude (Unterge-
schoss des Horsaalgebaudes) und einen weiteren Raum mit siebzehn Arbeitspléitzen. Alle Kurs-PCs wer-
den unter Windows betrieben und von Windows-Servern versorgt. Beide Rdume sind mit einem péadago-
gischen Netz ausgestattet, das vor allem dazu benutzt werden kann, ein Abbild des Bildschirms des Leh-
renden auf die Bildschirme der Lernenden zu iibertragen, und eine individuelle, effiziente Schulung der
Teilnehmer ermoglicht. Die Kursrdume stehen Instituten auch fiir eigene Veranstaltungen zur Verfiigung.

Das LRZ betreibt dariiber hinaus 6ffentlich zugéngliche PC-Pools sowie einige Spezialarbeitsplétze (wie
CAD-Station, CD- und DVD-Brenner, Dia- und Papier-Scanner, Video-Schnittsysteme). Die Benutzung
der PCs im LRZ-Gebiude ist wihrend der Offnungszeiten des Gebiudes moglich. Fiir das Arbeiten an
diesen Geriten ist eine Benutzerkennung (siehe 2.3.2) erforderlich.

Die Apple-Systeme an den Benutzerarbeitspldtzen und im Multimedialabor mit dem Betriebssystem Mac
OS X werden von Microsoft Active Directory mitversorgt, das die Validierung (Login) der Benutzer
iibernimmt. Deren personliche Verzeichnisse (Home) werden vom zentralen File-Service bereit gehalten.
Dadurch haben die Nutzer ein einheitliches Login an allen 6ffentlich zugénglichen Apple-Arbeitsplétzen
und finden an jedem Rechner dieselbe, eventuell individuell angepasste Arbeitsumgebung vor.

Die vom LRZ fiir Hochschulangehorige allgemein zugénglich aufgestellten Arbeitsplatzrechner (Win-
dows-PC, Apple) sind gleichfalls mit einem breiten Software-Angebot ausgestattet, z. B. Microsoft Office
(Word, Excel, usw.), SPSS usw. und an das Miinchner Wissenschaftsnetz (MWN) angeschlossen. Sie
erlauben damit den Zugriff auf die Hochleistungsrechner des LRZ. Nihere Informationen zur Software-
Ausstattung der LRZ-PCs finden Sie unter www.Irz.de/services/arbeitsplatzsysteme.

3.5 Softwareversorgung

3.5.1 Softwareversorgung fiir Rechner auflerhalb des LRZ (Campus-Vertrige)

Die Ausstattung und Versorgung der Anwender auf dem Miinchner Campus mit preiswerter Software ist
eine der Dienstleistungen des LRZ, die am héufigsten in Anspruch genommen werden. Die Biindelung
des Bedarfs ermoglicht wegen der gro3en Nutzerzahlen giinstige Konditionen.

Das LRZ stellt zahlreiche Landes-, Campus- und Sammellizenzen bereit, und bietet dadurch den Nutzern
auf dem Miinchner Campus — und bei vielen Vertragen auch weit dariiber hinaus — die Mdglichkeit, hdu-
fig nachgefragte Software-Produkte unkompliziert und kostengiinstig zu beziehen. Dies gilt vor allem —
aber nicht ausschlieBlich — fiir Standard-Software fiir Arbeitsplatzrechner und Workstations. Besonders
sei darauf hingewiesen, dass das LRZ eine Landeslizenz fiir die Anti-Viren-Software der Firma Sophos
erworben hat, die es allen satzungsgeméBen Nutzern des LRZ erlaubt, ihre Arbeitsplatzrechner und priva-
ten PCs vor Viren zu schiitzen. Einzelheiten erfahren Sie unter www.lrz.de/services/swbezug und
www.lrz.de/services/firmenangebote.
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3.5.2 Software-Angebote fiir Rechner innerhalb des LRZ

Um einen vielseitigen Einsatz der LRZ-Rechner zu ermdglichen, stehen Dienstprogramme der Betriebs-
systeme, Ubersetzer fiir Programmiersprachen, Programmbibliotheken und zahlreiche Anwendungspakete
zur Verfligung. Unter www.lrz.de/services/software finden Sie eine Zusammenstellung der meisten an
LRZ-Systemen vorhandenen Programme mit Hinweisen auf das Einsatzgebiet, die Verfiigbarkeit unter
den verschiedenen Betriebssystemen und Verweisen auf weiterfiihrende Dokumentationen.

3.6 Grafik, Visualisierung, Multimedia

Neben den Anwendungsprogrammen auf den PCs und Workstations fiir Bildbearbeitung und Layout, fiir
2D- und 3D-Konstruktion oder fiir die Visualisierung stellt das LRZ eine Reihe von Spezialgerdten und
Servern sowie dedizierte Arbeitsplétze in diesem Bereich zur Verfiigung. Einzelheiten iiber diese Geréte
am LRZ finden Sie unter www.lrz.de/services/peripherie.

3.6.1 Dateneingabe- und Ausgabegerite

e Grofiformatscanner DIN A0 (Farbe)
insbesondere zur Erfassung von Konstruktionszeichnungen und Kartenmaterial,

e Flachbettscanner
zum Erfassen von Bildern oder Durchsichtvorlagen bis zu einer Gréf3e von DIN A3,

e Farblaserdrucker
zur preiswerten Farbausgabe im Format DIN A4 und DIN A3, ein- oder doppelseitig,

¢ Grofiformat-Tintenstrahldrucker )
zur Erzeugung hochwertiger Farbausgabe (Poster) im Format bis DIN A0Q und Uberlénge auf
unterschiedlichen Medien.

Die Drucker fiir die Ausgabe von Grofiformaten dienen hauptsichlich der Erstellung von Postern, mit
denen Forschungsresultate auf Tagungen prisentiert werden. Die Poster konnen im Normalfall innerhalb
von 48 Stunden nach Auftragserteilung an einem der Stiitzpunkte TU und LMU oder im LRZ in Garching
abgeholt werden (siche 2.5.3).

3.6.2 Zentrale Druckserver

Die Drucker im LRZ, aber auch eine grof3e Zahl von Druckern in anderen Einrichtungen wie der Bayeri-
schen Akademie der Wissenschaften, der Sportfakultit der TUM oder der Hochschule fiir Musik und
Theater werden von einem zentralen Druckserver bedient. Integriert in die Druckdienste ist ein elektroni-
sches Abrechnungssystem, das flexibel und individuell fiir jeden einzelnen Drucker konfigurierbare Sei-
tenpreise ermdglicht und verschiedene Konten fiir die versorgten Einrichtungen vorsieht. Fiir jeden Nut-
zer kann konfiguriert werden, ob die Abrechnung in bar durch Vorauszahlung auf das entsprechende
Konto oder durch halbjihrliche Rechnung an die jeweilige Einrichtung erfolgen soll.

Fiir die Uberwachung des Druckdienstes dient den Administratoren ein Web-basiertes Formular. Uber
dieses Formular kdnnen gegebenenfalls Stérungen eines Druckers erkannt und Druckauftréige bei Bedarf
abgebrochen oder auf andere Drucker umgeleitet werden. Durch bedingte Umleitungen kann zudem bei
Druckerpools die Auslastung gesteuert und der Durchsatz verbessert werden.

3.6.3 Multimedia Streaming-Server

Die Bereitstellung multimedialer Inhalte im Internet (z.B. Lehrvideos, Vorlesungsaufzeichnungen oder
Live Streams, also zeitgleiche Ubertragungen von Veranstaltungen) wird auch im Hochschulumfeld im-
mer wichtiger. Die Nutzer konnen auf aufgezeichnetes Material jederzeit und nahezu von jedem Ort aus
zugreifen (Video On Demand) oder auch ohne personliche Anwesenheit passiv an einer Veranstaltung
teilnehmen.

Als Dienstleistungsangebot fiir die Institute der Hochschulen betreibt das LRZ einen QuickTime Strea-
ming-Server, auf dem mittlerweile einige tausend Filmbeitrdge abgelegt sind, u.a. aus den Bereichen
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AudioVision/LMU, Biotechnologie/TU, Chirurgie/LMU oder von der Hochschule fiir Fernsehen und
Film.

Zur Unterstlitzung bei der Erstellung von Multimediainhalten stehen am LRZ DV-basierte Videoschnitt-
pliatze (Digital Video) bereit. Dort kann neben der Erfassung und dem Schnitt von Videomaterial an-
schlieBend das Resultat mit leistungsfahigen Programmen komprimiert und fiir das Streaming vorbereitet
werden. Weitere Informationen finden Sie unter www.Irz.de/services/peripherie/videoserver.

3.6.4 Digitaler Videoschnitt

Digital Video (DV) schlieit die Liicke zwischen den analogen Formaten VHS und S-VHS und den teu-
ren, professionellen Videoformaten wie Betacam oder DigiBeta. DV-Gerite arbeiten mit preiswerten
Bandkassetten und sind unkompliziert in der Handhabung. Die digitale Art der Aufzeichnung pradesti-
niert DV-Material als Basis zur rechnergestiitzten Verarbeitung.

Im Multimedialabor des LRZ stehen den Nutzern dafiir DV-basierte Videoschnittplitze zur Verfiigung.
Eine Reihe von Peripheriegeriten erlaubt neben der direkten Verarbeitung von DV-Material auch die
Digitalisierung der analogen Formate VHS und S-VHS. Am Videoschnittplatz konnen Filme auch auf
eine Video-DVD gespeichert werden, die in handelsiiblichen DVD-Spielern wiedergegeben werden kann.
Weitere Informationen finden Sie unter www.lrz.de/services/peripherie/dvschnitt.

3.6.5 Multimedialabor

Im Multimedialabor stehen neben den im vorigen Abschnitt beschriebenen Videoschnittpldtzen auflerdem
PCs mit spezieller Hard- und Software-Ausstattung fiir die Verarbeitung von Audiomaterial zur Verfi-
gung. Geeignete Peripheriegerite erlauben die Erfassung und Bearbeitung der Audioquellen von unter-
schiedlichen Tontrdgern, etwa Kassette, CD oder Mini-Disk.

3.6.6 CAD-Arbeitsplitze

Fiir umfangreiche, aufwéndige Aufgaben aus den Bereichen Bildverarbeitung, Konstruktion, Modellie-
rung und Visualisierung stehen spezielle Arbeitspldtze mit professioneller Ausstattung zur Verfiigung,
etwa zur Erstellung und Bearbeitung von 3D-Modellen fiir die anschlieBende Weiterverarbeitung im Vi-
sualisierungszentrum. Die Rechner sind mit Programmpaketen fiir die Bereiche Computergrafik, CAD,
Architektur, Landschaftsarchitektur, 3D-Rendering und wissenschaftliche Visualisierung ausgestattet.

3.6.7 Videokonferenzen

Das LRZ bietet mehrere Videokonferenzsysteme an, die unterschiedlichen Anforderungen und Einsatz-
zwecken gerecht werden. Tragbare Systeme mit USB-Anschluss, die an einem PC oder Notebook betrie-
ben werden, eignen sich speziell fiir den Einsatz am Arbeitsplatz und sind auch ausleihbar.

Daneben verfiigen die Konferenz- und Besprechungsrdume im LRZ iiber Komplettsysteme, die sehr ein-
fach zu bedienen und auch fiir Konferenzen mit einer gréfBeren Anzahl von Teilnehmern vor Ort geeignet
sind. Je eines dieser Systeme kommt auBerhalb des LRZ auch in den Rdumen der Bayerischen Akademie
der Wissenschaften, der TU in Garching sowie der LMU zum Einsatz. Damit fordert und erleichtert das
LRZ die Nutzung dieser modernen Kommunikationsform an den dezentralen Standorten des Versor-
gungsbereichs.

Den Nutzern des LRZ steht der Videokonferenzdienst des Deutschen Forschungsnetzes DFN (DFNVC)
zur Verfligung, tiber den komfortabel Mehrpunktkonferenzen realisiert werden, also Konferenzen zwi-
schen mehr als zwei Standorten. Der Webkonferenzdienst des DFN bietet zusitzlich eine Flash-basierte
Moglichkeit der Kommunikation tiber den Browser des eigenen PCs. Er ergédnzt die Audio- und Video-
kommunikation um weitere Funktionalitidten wie Application- und Data-Sharing, Whiteboard und Doku-
mentenaustausch. Weitere Informationen finden Sie unter www.lrz.de/services/peripherie/vc.
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3.6.8 Visualisierungszentrum

Das Visualisierungszentrum des LRZ wurde im Jahr 2000 gegriindet. Eine groformatige Zweiflachen-
Projektionsanlage fiir Virtual Reality (VR) bildet hier den Mittelpunkt. Ein Visualisierungs-Cluster steu-
ert die Anlage an. Unsere ausleihbare mobile 3D-Projektionsanlage, das Head-Mounted-Display sowie
diverse Eingabesysteme runden das Angebot ab.

Wir bieten fundierte Kenntnisse iiber die Entwicklung und den Einsatz von Anwendungen mit 3D-
Computergrafik. Unsere Erfahrungen in Stereoskopie, Virtual Reality, 3D-Visualisierung, Spezial-Soft-
und Hardware geben wir im Rahmen von Kursen, persdnlichen Beratungsgespriachen und Projektbetreu-
ung weiter.

Einsatzgebiete der Ausstattung

Wissenschaftliche Datenvisualisierung macht es mdglich, Datensdtze aus Hochstleistungsrechnen,
Messungen, Simulationen oder Tomografien einfach und schnell zu verstehen und zu interpretieren. Die
Projekte kommen aus verschiedenen Forschungsbereichen, etwa Astrophysik, Biophysik, Archiologie,
Architektur, Hydromechanik, Medizin oder Life-Sciences.

Bei folgenden Aufgaben kommt unsere Ausstattung typischerweise zum Einsatz:

e Visualisierungen von Rekonstruktionen, Modellen, Simulationen, Szenen oder sonstigen Daten in
unterschiedlichen Fachdisziplinen,

e Lehrveranstaltungen als Bestandteil von Seminaren, Praktika oder Kursen,
e Prisentationen bei Vortridgen und Auftritten vor Fachpublikum oder Geldgebern,
e Softwaretests und Evaluierung von Produkten fiir die Verwendung in Projekten,

e Datenbearbeitung, -konvertierung und -interaktion.

Kurse und Beratung

Projekte im Bereich Visualisierung und Computergrafik sind zeit- und betreuungsintensiv. Da unsere
Nutzer auch aus nicht-technischen Bereichen kommen, ist die Beratung durch das LRZ hier besonders
wichtig. Wir weisen Projekten frithzeitig die richtige Richtung. Neben der kompetenten Betreuung und
Begleitung von Forschungsvorhaben bieten wir folgende Informationsmdéglichkeiten:

e Kurse und Einfithrungen in die Nutzungsmoglichkeiten der Ausstattung,
e Vortrige fiir Filhrungen und Prisentationen,

e Mitwirkung in Ausbildung und Lehre mit den Schwerpunkten Virtual Reality, 3D-Computergra-
fik, Stereoskopie und Visualisierung,

e Beratung und Unterstiitzung bei verschiedenen Projekten (Softwareentwicklung oder -nutzung),
e Beratung bei der Anschaffung von Ausstattung (von der Grafikkarte bis zur CAVE).

3.6.8.1 Zweifliichen-Projektionsanlage

Die Zweiflichen-Projektionsanlage (s. Abbildung 4)ist ein Arbeitsplatz, an dem virtuelle Objekte auf
realistische Weise betrachtet und bewegt werden konnen. Thre beiden Projektionsscheiben der Grofe 1,80
m x 1,10 m sind horizontal und vertikal in der Hohe eines Arbeitstisches angeordnet, sodass sich ein gro-
Bes Blickfeld ergibt. Die Riickprojektion mittels zweier Rohrenprojektoren ermoglicht mit Hilfe von
Shutter-Brillen eine hochwertige Stereopsis, also echtes dreidimensionales Sehen.

Ein elektromagnetisches Tracking-Systems erlaubt es dabei, die gerenderte Ansicht an den Standort des
Betrachters anzupassen: Der Betrachter kann um das Objekt herum gehen. Ein ebenfalls getracktes Ein-
gabegerdt ermoglicht die interaktive Steuerung und Manipulation der VR-Anwendungen. Die Projekti-
onsanlage wird von einem Server-Cluster angesteuert.

3.6.8.2  Visualisierungs-Cluster

Der Visualisierungs-Cluster besteht aus drei Grafikworkstations, einem Videoswitch und einem Tra-
ckingsystem. Die Knoten sind mit nVidia GSync-Karten ausgestattet, die die Synchronisation der Aktiv-
Stereo-Bildsignale tibernehmen. Der Videoswitch ermdglicht das problemlose Verschalten der Bildsigna-
le der Knoten auf die Projektionsflichen der Anlage.
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Abbildung 4 Zweiflachen-Projektionsanlage

3.6.8.3 Mobile stereoskopische Projektionsanlage

Die mobile Projektionsanlage macht eine echte 3D-Projektion fiir ein groBeres Publikum mdglich und
wird in Seminaren, Vorlesungen und Konferenzen genutzt. Sie besteht aus einer leistungsfahigen Grafik-
workstation, einem Notebook mit professioneller Grafikkarte, einer etwa 2 m x 3 m groflen Projektions-
leinwand, Spezialbrillen und dem Doppelprojektor-Gestell. Die Anlage kann wahlweise mit Polfiltern
oder Infitec-Filtern konfiguriert werden. Bei den Polfiltern werden eine spezielle Leinwand und giinstige
Brillen verwendet, bei den Infitec-Filtern werden eine beliebige Leinwand, aber teure Brillen eingesetzt.

Die Projektoren zeigen die Bilder fiir das linke und das rechte Auge auf der gemeinsamen Leinwand, die
Spezialbrillen der Betrachter trennen die Bilder wieder — so wird die gerenderte Szene echt dreidimensio-
nal wahrgenommen.

Das Gestell mit zwei Christie DS+26 Projektoren und den Filtern findet mit Zubehdr im stabilen Trans-
portkoffer Platz. Die Leinwand steckt beim Transport aufgerollt in einem robusten Metallgehduse.

Abbildung 5 Mobile stereoskopische Projektionsanlage



IT-Dienstleistungen fiir die Miinchner Hochschulen 17

3.6.8.4 Head-Mounted-Display

Das Head-Mounted-Display (HMD) Triviso 3Scope V1 stellt dem Benutzer Computergrafik stereo-
skopisch dar. Ein HMD gibt die Szene auf zwei kleinen TFT-Displays fiir das linke und das rechte Auge
getrennt aus. Der Benutzer befestigt das HMD mit einem Stirnband am Kopf. Ein Trackingsensor am
HMD erméglicht Virtual Reality ohne Blickfeldeinschrinkung.

Diese Art der Visualisierung blendet die Umgebung um den Benutzer herum aus und versetzt ihn in die
virtuelle Welt. Sie wird deswegen gerne bei verhaltenspsychologischen Experimenten eingesetzt.

Abbildung 6 Head-Mounted-Display

3.6.9 Remote Visualisierung

Die auf Rechnern erzeugten Datensétze erreichen oftmals eine Grofe, die eine Visualisierung auf PCs
oder einfachen Workstations nicht mehr gestattet. Deshalb betreibt das LRZ Systeme fiir die Remote Vi-
sualisierung. Die Dateisysteme des Hochstleistungsrechners und des Linux-Clusters sind direkt mit hoher
Bandbreite an diese Systeme angebunden, was den Zugriff auf Simulationsergebnisse vereinfacht und
beschleunigt.

Im Gegensatz zu herkdmmlichen Visualisierungslosungen kann die sehr hohe Grafik-Leistung auch "re-
mote" genutzt werden, d.h. von einem entfernten Standard-PC aus, der iiber das Netz mit dem Grafik-
Server verbunden ist. Kompressionstechniken ("VirtualGL") reduzieren den Datenstrom dabei so stark,
dass bei einer moderaten Datenrate von nur 20-30 Mbit/s der Bildschirminhalt praktisch verlustfrei tiber-
tragen werden kann. Neben der hohen Grafikleistung besteht ein weiterer Vorteil des Systems darin, dass
der Endanwender auf diesem System auf eine Reihe hochwertiger (und deshalb auch leider sehr teurer)
Softwarepakete zur Visualisierung zugreifen kann.

Weitere Informationen finden Sie unter www.lrz.de/services/compute/visualisation.

3.7 Sicherheit

Eine wesentliche Aufgabe eines Hochschulrechenzentrums ist die Absicherung der von ihm betriebenen
Netze und Rechner gegen Angriffe von auBen, aber auch gegen unberechtigte Ubergriffe innerhalb der
lokalen Netze. Umgekehrt miissen auch externe Rechner des Wissenschaftsnetzes X-WiN und des Inter-
net vor eigenen kompromittierten Systemen geschiitzt werden.

Die Angriffe erfolgen aus den unterschiedlichsten Motiven wie z. B. Neugier, Abenteuerlust, Vandalis-
mus, Spionage oder kriminelles Gewinnstreben. Ahnlich vielfiltig sind die Ziele der Angreifer: unerlaub-
ter Zugang zu Informationen oder Diensten, Umgehung von Auflagen des Urheberrechts, Verwendung
einer ,,Durchgangsstation* zur Verschleierung des Ausgangspunkts bei Angriffen auf andere Rechner,
mutwillige Zerstérung von Daten, Lahmlegen von Diensten (,,Denial of Service). Bei den vielen verfiig-
baren Angriffsmethoden tiberwiegen Verfahren und Tools, die die Angreifer nicht selbst entwickelt, son-
dern einsatzbereit im Internet vorgefunden oder im ,,Untergrund* gekauft und dann hochstens noch leicht
modifiziert haben (z. B. ,,Baukédsten” fiir Wiirmer oder trojanische Pferde).

Wegen der Komplexitét der heutigen Betriebssysteme und Anwendungsprogramme, der kurzen Entwick-
lungszyklen und der leider sehr oft fehlenden Umsicht der Entwickler ist es in der Praxis bislang unver-
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meidlich, dass immer wieder Design- und Programmierfehler auftreten, die mehr oder weniger gravieren-
de Sicherheitsliicken darstellen. Inzwischen suchen die Angreifer sogar systematisch nach derartigen
Liicken. AuBlerdem hat sich die Zeitspanne zwischen dem Bekanntwerden einer neuen Sicherheitsliicke
und dem Auftauchen eines dazu passenden Schadprogramms (,,Malware*) auf wenige Tage verkiirzt.

Daneben gibt es immer noch viele Nutzer mit unzureichendem Problembewusstsein, die unabsichtlich
elementare Sicherheitsregeln verletzen. Trotz der hdufigen Warnungen in den Printmedien und im Fern-
sehen werden z. B. immer noch Programme aus dubiosen Quellen oder E-Mail-Anhénge von unbekann-
ten Absendern ohne Schutzmafinahmen ausgefiihrt (ausfithrbare Dokumente, Makros, Plug-Ins, Active-
X). Ein derartiges Verhalten 1adt geradezu zu Angriffen ein und hebelt jegliche zentrale SchutzmaBBnahme
aus. Diese Nutzer schaden nicht nur sich selbst, sondern auch ihren Kommilitonen und Kollegen.

Das universitire Umfeld lebt von seiner Offenheit; eine strenge Uberwachung des gesamten Datenver-
kehrs ist weder wiinschenswert noch technisch realisierbar. Trotzdem muss jedes Hochschulrechenzent-
rum so gut wie mdglich versuchen, die Sicherheitsprobleme auf ein ertrigliches Mal} zu beschrinken. Die
zentralen Anstrengungen konnen jedoch nur dann wirken, wenn sich jeder einzelne Nutzer seiner Ver-
antwortung bewusst ist und seinen Beitrag zur Sicherheit leistet.

3.7.1 Sicherheitsmafinahmen des LRZ

Das LRZ versucht, das Miinchner Wissenschaftsnetz und die daran angeschlossenen Rechner auf zwei
Wegen so gut wie moglich zu schiitzen: Einerseits kommen zentrale Sicherheitsmafinahmen allen Nut-
zern des MWN zugute, ohne dass sie selbst aktiv werden miissen. Andererseits sollen diverse Dienste den
Nutzern helfen bzw. sie dabei unterstiitzen, die eigene oder die Sicherheit des lokalen Umfelds zu verbes-
sern.

Das LRZ fiihrt u. a. folgende zentrale, nutzerunabhédngige Sicherheitsma3nahmen durch:

e Standardfilter in den Routern (z. B. zur Verhinderung von IP-Spoofing oder Sperrung problema-
tischer Ports),

e Monitoring des Netzverkehrs zur Erkennung und Sperrung kompromittierter Rechner,
e Bearbeitung von Missbrauchsfillen,
o  Schutz der Netzkomponenten und LRZ-Rechner,

e Sammlung von Sicherheits-Know-how, pilotweiser Einsatz neuer Technologien, Austausch mit
anderen Rechenzentren und der Sicherheitseinrichtung des Deutschen Forschungsnetzes (DFN-
CERT),

e Viren-Filterung und Anti-Spam-Malnahmen bei den Mail-Systemen des LRZ.

Daneben bietet das LRZ seinen Nutzern diverse sicherheitsrelevante Dienste an, die sie jedoch individuell
und aktiv nutzen miissen:

o Kostenlose Bereitstellung von Antiviren-Software fiir alle LRZ-Nutzer (auch fiir die privaten
Rechner!) und Betrieb eines entsprechenden Update-Servers,

e Betrieb eines Servers fiir den ,,Windows Server Update Service® (WSUS) fiir Microsoft Client-,
Server-Betriebssysteme und Microsoft Anwendungen; dies hilft bei der kontinuierlichen Aufga-
be, bei den eigenen Rechnern neu entdeckte Sicherheitslocher zu beseitigen (besonders bei vor-
liegenden Warnungen, wie sie etwa das DFN-CERT verbreitet),

e Technische Unterstiitzung zur Verbesserung der Netzsicherheit im MWN (z.B. private IP-
Adressen, Standard-Firewall-Pakete und Filtersysteme gegen schédlichen Netzverkehr),

e Bereitstellung von Sicherheitsinformationen per Web, diversen Mail-Verteilern, Schriften, Kur-
sen und Informationsveranstaltungen,

e Veranstaltung des Kurses ,,Einfihrung in die System- und Internet-Sicherheit” auf Wunsch auch
vor Ort, da sich die groB3ten Sicherheitsprobleme erfahrungsgemall aus zu geringem Problembe-
wusstsein und mangelndem Wissen von Endbenutzern und Systemverwaltern ergeben,

e Beratung von Instituten,
e Bearbeitung von Beschwerden und Anfragen der Nutzer,

e Ausstellung von Server-Zertifikaten.
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Alle Informationen zu den sicherheitsrelevanten MaBnahmen und Diensten des LRZ sind iiber
www.lrz.de/services/security erreichbar. Man muss sich jedoch dariiber im Klaren sein, dass das LRZ
trotz seiner Bemiithungen prinzipiell nicht fiir hundertprozentige Sicherheit sorgen kann.

3.7.2 Sicherheitsmafinahmen des Endbenutzers, Virenschutz und Windows
Update Service

Alle SicherheitsmaBinahmen des Rechenzentrums bleiben wirkungslos, wenn der Endbenutzer achtlos mit
seinen Systemen oder mit Zugangsinformationen wie Passwortern umgeht. Das LRZ veranstaltet daher
Kurse iiber Systemsicherheit und stellt die ndtigen Informationen unter www.lrz.de/services/security be-
reit.

Die mit groBem Abstand wichtigste Malnahme des einzelnen Benutzers ist ein wirksamer Virenschutz.
Schon seit mehreren Jahren besitzt das LRZ fiir die Anti-Viren-Software Sophos eine Landeslizenz fiir
die bayerischen Hochschulen. Diese erlaubt es u.a., das Produkt im Miinchner Hochschulbereich kosten-
los an die Endbenutzer weiterzugeben (auch fiir die privaten Rechner!). Die Antivirensoftware und die
stiindlichen Updates konnen iiber einen zentralen LRZ-Server, die ,,Sophos Enterprise Library*, herunter-
geladen werden.

Fiir groBere Umgebungen gibt es die Moglichkeit, einen eigenen Server zu betreiben und iiber diesen
dann die Clientsysteme dieser Umgebung mit der aktuellen Anti-Viren-Software zu versorgen. Zu diesem
Zweck muss die ,,Sophos Enterprise Library* vor Ort installiert werden. Was im Einzelnen zu tun ist,
erfahrt man auf der Webseite www.Irz.de/services/security/antivirus.

Um Windows Betriebssysteminstanzen auf einem aktuellen Patch-Stand zu halten, bietet das LRZ einen
,»Windows Software Update Service® (WSUS) an. Das Verfahren wird von Microsoft auch zunehmend
fiir Applikationen wie z.B. Internet Explorer und Media-Player genutzt. Weitere Informationen erhalten
Sie unter www.lIrz.de/services/security/mwnsus.

3.7.3 Serverzertifizierung im Rahmen der DFN-PKI

Betreiber von Serverrechnern kdnnen sich liber das LRZ Zertifikate fiir die Rechner besorgen. Soweit es
sich um Einrichtungen der beiden Miinchner Universitdten handelt, gehort die Zertifizierungsstelle (CA)
zur jeweiligen Universitdt und das LRZ nimmt im Auftrag der CA die Registrierung vor. Fiir andere Ein-
richtungen im Miinchner Wissenschaftsnetz kann das LRZ iiber seine eigene CA Zertifikate ausstellen.
Zu dieser Thematik gibt es eine ausfiihrliche Dokumentation unter www.lrz.de/services/pki. Neben Be-
nutzungsanleitungen enthilt sie auch einfiihrende Erlduterungen der den Techniken zugrundeliegenden
Ideen.

Dieselbe Art der Zertifizierung ist auch fiir Einzelpersonen sinnvoll. Sie kdnnen so Dateien, insbesondere
E-Mails, glaubwiirdig mit Ihrem Namen verbinden. Das LRZ stellt jedoch keine Zertifikate fiir die Ange-
horigen der Universitdten aus; diese miissen sich dazu an ihre Hochschulverwaltung wenden. Ein Sonder-
fall ist das Grid-Computing. Dort werden fiir eine iiberschaubare Anzahl von Serverrechnern und Perso-
nen Zertifikate bendtigt. Dafiir betreibt das LRZ eine Registrierungsstelle der bei der DFN-PCA angesie-
delten Grid-CA.

3.8 Datenschutz

Die Verarbeitung und Speicherung personenbezogener Daten ist durch die Datenschutzgesetze des Lan-
des und des Bundes geregelt. Benutzer, die personenbezogene Daten verarbeiten oder speichern wollen,
sind fiir die ordnungsgemifBe Datenverarbeitung im Rahmen des Datenschutzes selbst verantwortlich.
Uber die im LRZ realisierbaren technischen und organisatorischen DatenschutzmaBnahmen kénnen die
einzelnen Benutzer im Detail unterrichtet werden.

Allgemein kann gesagt werden, dass auf Benutzersystemen (z. B. Home-Directories und Datenbanken)
selbst fiir Daten der niedrigsten Schutzstufe die bestehenden SchutzmafBnahmen am LRZ kaum ausrei-
chen. Ohne Sonderabsprachen und -regelungen diirfen daher personenbezogene Daten insbesondere an
den zentralen Anlagen des LRZ nicht verarbeitet und gespeichert werden!
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3.9 Datenhaltung und Datensicherung

3.9.1 Langfristige Aufbewahrung von Daten am LRZ

Das LRZ erstellt an allen zentralen Systemen regelmdfig Sicherheitskopien der permanenten Dateien
(Backup). Sie dienen als Vorkehrung fiir den Fall von Platten- oder Systemfehlern, erlauben aber im Ein-
zelfall auch die Wiederherstellung versehentlich geldschter oder beschéadigter Dateien. Die verwendeten
Sicherungsverfahren sind zwar an den einzelnen Rechner- und Serverplattformen unterschiedlich, ganz
allgemein kann man jedoch davon ausgehen, dass alle Benutzerdateien bei einem Platten- oder System-
fehler in der Regel auf den Stand des Vortages zuriickgesetzt werden kdnnen.

Backups sind nicht fiir die langfristige Aufbewahrung von Daten gedacht, hierfiir steht den Benutzern die
Archivierungsschnittstelle des Tivoli Storage Manager (TSM) zur Verfiigung. Auch groflere Datenbe-
stinde konnen relativ bequem mit dem Archivsystem TSM gespeichert und wieder hergestellt werden.
TSM kann ohne zusétzliche Berechtigung verwendet werden.

Nach aller Erfahrung gibt es immer wieder Engpédsse bei dem Plattenplatz, der Einzelpersonen zur Verfii-
gung steht. Daher sollten Benutzer grofe Daten- und Programmbestinde, die sie ldngere Zeit nicht ver-
wenden, in das Archivsystem TSM auslagern und auf den Festplatten 16schen. Dies sollte immer auch
umgehend bei nicht mehr benétigten Dateien geschehen.

3.9.2 Speicher fiir die Wissenschaft

Der Speicher fiir die Wissenschaft dient der zuverldssigen zentralen Speicherung von Daten fiir den per-
sonlichen und gemeinsamen Zugriff. Das LRZ setzt fiir diesen Zweck hochverfiigbare, beliebig skalierba-
re, leistungsstarke Speichersysteme (Network Attached Storage, NAS) ein, auf die von Rechnern im Netz
iiber verschiedene Protokolle zugegriffen werden kann. Die unterbrechungsfreie und verlustsichere Be-
reitstellung der Daten wird durch Snapshots, Spiegelung und mehrstufige Sicherung (Backup to Disk to
Tape) gewihrleistet (www.lrz.de/services/datenhaltung/online-speicher).

Auf den NAS-Speichern konnen zentral verfiigbare Dateisysteme bereitgestellt werden, auf die im Prinzip
von jedem Rechner des MWN aus oder auch iiber das Web zugegriffen werden kann. Den Speicherplatz
kann der Kunde selbst verwalten. Die Authentifizierung kann {iber eine geeignete Anbindung an das Di-
rectory des Kunden geschehen. Das Zugriffsprotokoll ist im Regelfall CIFS.

Die zentrale Datenhaltung des LRZ bietet eine Reihe von Vorteilen fiir den Kunden, darunter:
e hohe Verfiigbarkeit der Daten,

e maximale Sicherheit gegen Datenverlust (etwa durch versehentliches Uberschreiben/Léschen
oder durch Hardwareausfille), auch im Desasterfall,

o gemeinsamer Zugriff von Mitarbeitern an Lehrstiihlen, Fakultiten und Universitéten,
o effektive Ressourcennutzung,

e kein Administrationsaufwand fiir Kunden, da die Administration durch geschultes und zertifizier-
tes LRZ-Fachpersonal erfolgt,

o cine schnelle Fehlerbehebung durch Premium-Supportvertrage mit der Herstellerfirma.

Neben der kostenfreien Grundversorgung mit sog. Projektspeicherplatz gibt es fiir dariiber hinausgehende
Ressourcenanforderungen die Moglichkeit, zusétzlichen Speicherplatz kostenpflichtig zu nutzen. Ferner
steht allen Benutzern des LRZ ein Kontingent an persdnlichem Speicher zur Verfiigung.

3.9.3 Archivierung und Backup im Miinchner Wissenschaftsnetz

Mit dem Archiv- und Backupsystem TMS konnen von allen Servern und Rechnern im Miinchner Wissen-
schaftsnetz (MWN) Daten archiviert oder regelméfiige Backups erzeugt und aufbewahrt werden. Die
Daten werden auf Magnetbandkassetten in grolen Band-Bibliotheken mit Robotern (Libraries) gespei-
chert. Beide Dienste, Archivierung und Backup, stehen im Rahmen der Grundversorgung kostenfrei zur
Verfiigung (www.lrz.de/services/datenhaltung/adsm).

Der regelmiBige Backup von Dateisystemen auf Servern im MWN dient der mittelfristigen Sicherung
ihrer Datenbestdnde gegen Uberschreiben oder Loschen. Geldschte Daten kdnnen bis zu einem halben
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Jahr lang wiederhergestellt werden, wobei in der Regel drei alte Versionen aufbewahrt werden. Fiir die
Sicherung gegen Totalausfall von Dateisystemen durch Hardwarefehler ist TSM ohne zusétzliche MaB-
nahmen hingegen nur bedingt geeignet.

Bei der Archivierung sichert der Nutzer ausgewéhlte Dateien zu einem von ihm bestimmten Zeitpunkt.
Archivierte Daten bewahrt das LRZ im Konsens mit den Empfehlungen der DFG fiir gute wissenschaftli-
che Praxis mindestens zehn Jahre lang auf, es kann aber individuell auch eine lingere Aufbewahrungszeit
vereinbart werden (Langzeitarchivierung). Von archivierten Daten werden sicherheitshalber zwei Band-
kopien an verschiedenen Orten gehalten. Das LRZ kopiert die Daten regelméBig auf aktuelle Medien um
und sichert so, dass weiterhin darauf zugegriffen werden kann.

3.10 Das Miinchner Wissenschaftsnetz (MWN)

Das vom LRZ betriebene Kommunikationsnetz, das Miinchner Wissenschaftsnetz (MWN), bietet den
angeschlossenen Systemen und Gerédten (vom PC bis zum Grofrechner) vielféltige Kommunikationsmog-
lichkeiten, sowohl untereinander als auch mit externen Systemen. Mit dem Internet ist das MWN iiber das
Deutsche Wissenschaftsnetz (X-WiN) und fiir Notfalle iber M-net verbunden.

Das Miinchner Wissenschaftsnetz verbindet vor allem Standorte der Ludwig-Maximilians-Universitit
Miinchen (LMU), der Technischen Universitit Miinchen (TUM), der Bayerischen Akademie der Wissen-
schaften (BAdW), der Hochschule Miinchen (HM) und der Hochschule Weihenstephan miteinander. Am
MWN sind zudem die Hochschule fiir Musik und Theater, die Hochschule fiir Fernsehen und Film, die
Akademie der Bildenden Kiinste sowie weitere wissenschaftliche Einrichtungen wie z. B. Institute der
Max-Planck-Gesellschaft, der Fraunhofer-Gesellschaft sowie Studentenwohnheime und einige staatliche
Einrichtungen (z. B. Museen) angeschlossen. Die Standorte sind tiber die gesamte Miinchner Region (im
Wesentlichen das Miinchner Stadtgebiet, Martinsried, Garching und Weihenstephan) verteilt. Es gibt aber
auch weiter entfernte Standorte wie z.B. Obernach (am Walchensee), Iffeldorf (am Staffelsee), Augsburg,
Straubing, Wendelstein, das Schneefernerhaus (Zugspitze) und Triesdorf.

An das MWN sind derzeit 75.000 Gerite angeschlossen. Die meisten davon sind Arbeitsplatzrechner
(PCs, Workstations), mobile Gerate (Laptops, Handhelds, Smartphones, usw.) oder Server. Des Weiteren
sind komplette Rechnernetze daran angeschlossen. Hinzu kommt eine Vielzahl von Peripherie-Geréten,
die entweder am Netz hingen und iiber Serverrechner betrieben werden oder direkt an Arbeitsplatzrech-
ner angeschlossen sind (z. B. Drucker, Plotter u.d.).

Das LRZ ist fiir das gesamte Backbone-Netz des MWN und einen Grofiteil der angeschlossenen Instituts-
netze zustindig. Eine Ausnahme bilden die internen Netze der Medizinischen Fakultidten der Miinchner
Universitéten, u. a. im Klinikum rechts der Isar (TUM), in GroBhadern und in den Innenstadt-Kliniken
(beide LMU), sowie der Informatik der TUM und das Netz der Hochschule Miinchen. Sie werden von
den jeweiligen Einrichtungen selbst betrieben und betreut. Fiir die Anbindung dieser Netze an das MWN
ist jedoch das LRZ verantwortlich.

Das MWN ist mehrstufig aufgebaut:

e Das Backbone-Netz verbindet mittels Routern die einzelnen Hochschulstandorte (Areale) und
Gebéude innerhalb der Areale.

e Innerhalb eines jeden Gebdudes sorgt das Gebdudenetz mittels Switches fiir die Verbindung der
einzelnen Rechner und die Bildung von Institutsnetzen.

e Eine Sonderstellung nimmt das Rechenzentrumsnetz ein, das die zentralen Rechner im LRZ-
Rechnergebiude miteinander verbindet.

Abbildung 7 und Abbildung 8 zeigen die fiir das Backbone-Netz verwendeten Strecken, deren Ubertra-
gungsgeschwindigkeiten und Endpunkte. Dabei zeigt Abbildung 7 vor allem die (Glasfaser-)Strecken der
Telekom, die auf dem Stammgeldnde der TUM enden, Abbildung 8 vor allem die Strecken von M-net,
die auf dem Stammgeldnde der LMU enden. Aus diesen Bildern ist auch die grofie rdumliche Ausdeh-
nung des Netzes ersichtlich.
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Das LRZ besitzt einen Anschluss von 10 Gbit/s an das deutsche Wissenschaftsnetz (X-WiN) des Vereins
Deutsches Forschungsnetz (DFN). Uber diesen Anschluss lduft

e der Datenverkehr zu allen Hochschulen auBerhalb des eigentlichen LRZ-Einzugsbereichs,
e der Datenverkehr zu allen im Internet zusammengeschlossenen Datennetzen.

Das MWN bietet daher allen angeschlossenen Einrichtungen Internet-Konnektivitit. Weitere Informatio-
nen finden Sie unter www.lrz.de/services/netzdienste/internet.

Die bei Weitem am héufigsten genutzte Dienstleistung des LRZ ist der Zugang zum Internet. Das LRZ
bietet neben festen, kabelgebundenen Anschliissen von Arbeitspldtzen in sehr vielen Hochschulgebauden
auch Internetzugénge iiber Funk-LAN, also WLAN (Wireless Local Area Network), an. Sie kommen
daher an sehr vielen Einrichtungen der Miinchner Hochschulen, der Bayerischen Staatsbibliothek, der
Bayerischen Akademie der Wissenschaften usw. mit mobilen Endgeréten ins Internet. Dazu reicht in der
Regel Thre Kennung aus. Sie autorisieren sich entweder fiir das Virtuelle Private Netz VPN
http://www.lrz.de/services/netz/mobil/vpn oder nutzen den Eduroam-Dienst
www.lrz.de/services/netz/mobil/eduroam, der Thnen auch an sehr vielen Hochschulen der Welt mit Threr
heimischen Kennung Zugang zum Internet bietet. Eduroam ermoglicht es Wissenschaftlern und Studen-
ten fremder Hochschulen auch, mit ihrer auswirtigen Kennung tiber das MWN Zugang zum Internet zu
bekommen.

Neben dem Miinchner Wissenschaftsnetz und den damit zusammenhingenden Basisdiensten bietet das
LRZ seinen Nutzern weitere Netzdienste an, die im Folgenden kurz vorgestellt werden. Wenn Sie einen
dieser Dienste in Anspruch nehmen mochten, wenden Sie sich bitte an hotline.lrz.de.

3.10.1 Mitnutzung des MWN

Das Miinchner Wissenschaftsnetz (MWN) verbindet in der Miinchner Region (fast) alle Gebdude der
Miinchner Hochschulen (LMU, TUM, Hochschule Miinchen, FH Weihenstephan) und anderer wissen-
schaftlicher Einrichtungen. Die Mitnutzung des MWN ist fiir Institutionen sinnvoll, wenn

e cine enge Zusammenarbeit mit Hochschulinstituten besteht,

e das MWN als Transitnetz genutzt werden soll, um Rechner der gleichen Institution an verschie-
denen Standorten des MWN zu erreichen,

e der X-WiN-Anschluss (Anschluss an das Deutsche Forschungsnetz/Internet) des MWN
mitgenutzt werden soll.

3.10.2 Unterstiitzung bei der Planung von Netzen

Das LRZ bietet seine Kompetenz bei der Planung von Netzen an, die spiter an das MWN angeschlossen
werden sollen oder fiir die das LRZ die Betreuung iibernehmen soll. Das LRZ kann dabei nicht als Pla-
nungsbiiro auftreten und allein fiir die Planung, Installation und Realisation von Netzen verantwortlich
sein. Es kann aber in Zusammenarbeit mit den beauftragten Planungsbiiros seine Sachkompetenz einbrin-
gen. Sinnvoll ist die Beratung insbesondere fiir Nutzer, die spiter eng mit dem MWN gekoppelt sind,
bzw. bei denen das Netz zukiinftig vom LRZ verwaltet werden soll.

Die Mithilfe bei der Planung umfasst:

e Erarbeitung einer Verkabelungsstruktur (in Zusammenarbeit mit dem beauftragten Planungsbii-
r0),

Hinweise bei der Erstellung und Priifung des Leistungsverzeichnisses,

Uberpriifung der Installationsarbeiten,

Mithilfe bei der Abnahme,

Vorschlag fiir aktive Netzkomponenten,

Vorschlag fiir die Anbindung an das MWN oder Internet,

Aufstellen des Netzkonzeptes mit dem Nutzer (VLANS, Firewall).

3.10.3 Betreuung von Netzen

Das LRZ kann die Netzinfrastruktur (aktive und passive Netzkomponenten) von Institutionen bis zu einer
gewissen GroBe betreuen. Dies setzt jedoch neben dem Anschluss an das MWN voraus, dass ein dhnli-
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ches Netzkonzept und Netzkomponenten verwendet werden, wie sie das LRZ im MWN betreibt. Die
Leistungen umfassen:

Aufstellen des Netzkonzeptes mit dem Nutzer (VLANS, Firewall),

Installation der Netzkomponenten (Switches),

Konfiguration der Netzkomponenten,

Patchen der Anschliisse,

Management der Infrastruktur,

Wartung der Netzkomponenten (bei Lifetime-Garantie und Kauf von Ersatzteilen),
e Dokumentation.

Nur Institutionen, die am MWN angeschlossen sind und die in Abstimmung mit dem LRZ das Netz auf-
gebaut haben, konnen diesen Dienst nutzen.

3.10.4 Nutzung virtueller Firewalls

Das LRZ bietet Institutionen und Lehrstiihlen die Nutzung einer mandantenfdhigen virtuellen Firewall
(VFW) an. Die virtuellen Firewalls sind als Blades (Einschubkarten) in den Cisco-Routern realisiert. Um
diesen Dienst nutzen zu konnen, miissen die Netze der Institutionen, die mit der vVFW geschiitzt werden
sollen, iiber VLANs an die vVFW herangefiihrt werden. Dazu ist Folgendes notwendig:

e Konfigurieren des Netzes fiir den Einsatz einer vBEW (VLAN),
e Bereitstellung der vVFW mit Standardeinstellung,
e Beratung des Nutzers bei der Konfiguration der vFW.

Nur Institutionen, die am MWN angeschlossen sind, konnen diesen Dienst nutzen.

3.10.5 Internetzugang bei Tagungen

Fiir eine Veranstaltung (Tagung, Kongress, Konferenz, Workshop usw.) im Bereich des MWN kann das
LRZ bei Bedarf Netzzugéinge so einrichten, dass auch externe Teilnehmer das Internet und das MWN
ohne besondere Vorkehrungen (ohne VPN-Client-Installation, ohne Validierung) nutzen kdnnen. Dazu
werden Internet-Zugénge freigeschaltet. Diese "offene" Konfiguration bleibt auf den Zeitraum und den
Ort der Veranstaltung begrenzt. Moglich ist der Zugang prinzipiell sowohl iiber feste Netzanschlussdosen
(100 MBit/s LAN) als auch iiber drahtlosen Zugang (WLAN nach IEEE 802.11b/g/n). Ob der Internetzu-
gang realisiert werden kann, hiangt von der vorhandenen Infrastruktur ab; nicht in allen Gebduden und
Rédumen ist eine solche Moglichkeit gegeben.

3.10.6 Videoiibertragungen im MWN

Fiir eine Veranstaltung (Tagung, Kongress, Konferenz, Workshop usw.) im Bereich des MWN kann das
LRZ Videoiibertragungen zwischen Raumen (Horsdlen, Operationsrdumen) innerhalb des MWN oder von
auflen realisieren. Der Umfang der Leistungen enthilt:

Bereitstellung der notwendigen Hardware (Tandberg),
Installation der Hardware,

vorherige Uberpriifung der Videoiibertragung,
Betreuung wihrend der Ubertragung.

3.11 Webhosting und Datenbanken

Die Nutzer des LRZ haben die Mdglichkeit, einen Webauftritt auf der Webserver-Farm des LRZ zu be-
treiben. Sie sind flir dessen Inhalt und Gestaltung allein verantwortlich; das LRZ stellt nur den Speicher-
platz und die serverseitige Software zur Verfiigung. Neben dem Apache-Webhosting (u.a. redundant aus-
gelegte Server, Webspace, unlimitiertes Transfervolumen, SSL-Verschlisselung, PHP, CGI, tégliche
Datensicherung) wird regelmiflig eine Datenbankanbindung (Webzugriff auf MySQL-Datenbanken) mit
angeboten. Das LRZ berét und assistiert bei der Integration von weiterer Software auf den Webservern.
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Fiir die Integration der Lernplattform ,,Moodle* in Webauftritte werden derzeit fiir beide Miinchner Uni-
versitdten Pilotinstallationen betrieben. AuBBerdem gibt es fiir Institute der TUM eine spezielle Schnittstel-
le fiir Webaulftritte, die das Content-Management-System Typo3 nutzen wollen.

MySQL-Datenbanken werden grundsitzlich nur fiir den Zugriff durch die am LRZ gehosteten Webauf-
tritte eingerichtet. Nur in besonderen, einzeln vereinbarten Fillen kann auch ein Internetzugriff von App-
likationsprogrammen aus eingerichtet werden. Die MySQL-Server des LRZ sind einschlieflich ihrer Da-
ten repliziert, um Ausfallsicherheit zu erreichen.

Oracle-Datenbanken konnen auf allen Wegen (Webzugriff, Internetzugriff von Applikationsprogrammen
aus) benutzt werden. Sie sind vor allem fiir solche Anwendungen bestimmt, fiir deren Transaktionsverhal-
ten MySQL nicht geeignet ist. Die Lizenz ist auf Forschung und Lehre beschrénkt.

3.12 E-Mail-Services

Das Leibniz-Rechenzentrum bietet seinen Nutzern im Mailbereich die Dienste Mailrelaying, Mailhosting,
Mailforwarding und Mailinglisten an. Eine Ubersicht iiber die Mailservices am LRZ findet man in der
Schrift ,,Nutzung von E-Mail im Leibniz-Rechenzentrum® (www.lrz.de/services/netzdienste/email/ueber-
sicht-email), die Regeln und Einschrankungen beim Mailbetrieb sind beschrieben in der ,,Mail-Policy des
Leibniz-Rechenzentrums® (www.lrz.de/services/netzdienste/email/policy).

3.12.1 Mailrelaying

Der Mailrelaying-Dienst steht Einrichtungen innerhalb des MWN zur Verfiigung, die einen eigenen Mes-
sage Store betreiben wollen. Der Dienst ist kostenlos und umfasst
die Annahme und den Versand von E-Mails,
e die Nutzung der Spam-Abwehrtechniken des LRZ, durch die das Gros der Spam-Mails gar nicht
erst angenommen wird,
e die Uberpriifung von E-Mails auf Viren und Spam,
e die Auslieferung von E-Mails an den lokalen Message Store.
Voraussetzung fiir die Nutzung des Dienstes ist, dass die Mailserver des LRZ bei eingehenden E-Mails
sofort iiberpriifen konnen, ob die angegebenen Empfingeradressen giiltig sind und E-Mails an ungiiltige
Adressen dadurch gar nicht erst annehmen.

3.12.2 Mailhosting

Beim Mailhosting {ibernimmt das LRZ nicht nur das Mailrelaying mit Spam- und Virenabwehr, sondern
betreibt auch den sog. Message Store. Der Dienst umfasst iiber das Mailrelaying hinaus

die Einrichtung einer nutzerspezifischen Maildomain (z.B. meine-einrichtung.de),

die Bereitstellung von Postfachern in der gewlinschten Anzahl und Gréfe (Speicherplatz),

den Zugriff auf die Postfacher iiber POP(s), IMAP(s) und HTTPS (Webmail),

die Einrichtung von Weiterleitungen und Abwesenheitsmeldungen.

Dieser Dienst steht unseren satzungsgemifBen Nutzern (LMU und TU Miinchen, Bayerische Akademie
der Wissenschaften) im Rahmen der Grundversorgung kostenlos zur Verfligung, anderen Nutzern gemal
Dienstleistungskatalog fiir kostenpflichtige Dienste.

Das LRZ betreibt insbesondere dedizierte Mailhosting-Services mit eigenen Servern fiir folgende Nutzer-
gruppen:

e Mitarbeiter und Studenten der TU Miinchen (u.a. tum.de und mytum.de), mit individueller

Wahlméglichkeit zwischen einem POP/IMAP- und einem Groupware-Service (Exchange),

o Fakultdt Physik der TU Miinchen (ph.tum.de) (soll mittelfristig im vorigen Punkt aufgehen),

e Studenten der LMU Miinchen (campus.lmu.de),

e Studenten anderer Hochschulen (studext.lrz.de).
Der Groupware-Service auf Basis von Exchange wird derzeit zu einem MWN-weiten Dienst ausgebaut
und nach Abschluss der Arbeiten allen Nutzern als Alternative zum bisherigen Mailhosting angeboten
werden.
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3.12.3 Mailforwarding

Beim Mailforwarding werden die fiir eine Domain eingehenden E-Mails an die jeweiligen Zieladressen
weitergeleitet (es muss also fiir jede Adresse eine Weiterleitungsadresse spezifiziert sein). Der Dienst
umfasst das Mailrelaying und wird aktuell fiir die beiden Domains Imu.de (Mitarbeiter der LMU Miin-
chen) und alumni.tum.de (Alumni der TU Miinchen) betrieben. Die Aufnahme weiterer Domains erfolgt
auf Anfrage.

3.12.4 Mailinglisten

Neben personlichen Verteilerlisten, die sich jeder Benutzer individuell in seinem Mailprogramm anlegen
kann, bietet das LRZ auch einen Dienst fiir 6ffentlich nutzbare Mailinglisten an (auf Basis des Produkts
Majordomo). Eine Beschreibung dazu, insbesondere zum Anlegen und Verwalten einer Liste, findet man
im Artikel ,,E-Mail-Verteilerlisten und Majordomo* unter www.lIrz.de/services/netzdienste/email/major-
domo. Der Dienst steht Einrichtungen der Miinchner Hochschulen kostenlos zur Verfiigung.

3.13 Bereitstellung von Hochleistungsrechenkapazitat

Die Bereitstellung von Rechen- und Datenverarbeitungskapazitit im engeren Sinne ist einer der zentralen
Dienste des LRZ. Es bietet auf sehr verschiedenen Leistungs- und Funktionsebenen Rechenkapazitit an.
Zusitzlich zu den im LRZ-Gebiude angebotenen Arbeitsplédtzen betreibt das LRZ

e cinen Linux-Cluster, der vorzugsweise den Instituten der Miinchner Hochschulen, aber auch allen
anderen bayerischen Hochschulen zur Verfiigung steht, um darauf eigene Programme oder
lizenzierte Anwendersoftware ablaufen zu lassen,

e Rechner innerhalb des Linux-Clusters, die von Instituten beschafft wurden (Hosting und
Housing),

e cinen Hochstleistungsrechner SGI Altix 4700, der bundesweit genutzt wird, um Grand-
Challenge-Probleme zu l9sen.

Uber die Webseite www.lrz.de/services/compute finden Sie den Einstieg in die Beschreibung des
Angebots im Hochleistungsrechnen (High Performance Computing, HPC). Insbesondere die Ausstattung
des Linux-Clusters und des Virtual Reality-Labors entwickelt sich sehr dynamisch.

3.13.1 Der Hochstleistungsrechner in Bayern SGI Altix 4700 (HLRB II)

Mit einer Spitzenrechenleistung von mehr als 62 Billionen Rechenoperationen pro Sekunde (,,Tera-
Flop/s*) steht Forschern aus ganz Deutschland (sowie iiber EU-Projekte aus Europa) am LRZ ein Re-
chensystem mit international konkurrenzfédhiger Rechenleistung zur Verfiigung. Stellt man sich die Re-
chenoperationen als Négel vor, die in einem Abstand von 1,5 mm einzuschlagen sind, so miisste man
innerhalb einer Sekunde eine Strecke abarbeiten, die den Aquator 2.325-mal umrundet! Aber auch die
GroBe des Hauptspeichers ist beeindruckend: 39 Terabyte (also 39.000 Gigabyte) ermoglichen sehr um-
fangreiche Simulationen.

Die besonderen Vorziige des Systems bestehen nicht nur in der oben genannten Spitzenrechenleistung,
sondern auch in einer breiten Palette von Eigenschaften, deren Zusammenspiel eine sehr effiziente Nut-
zung des Rechners ermoglicht. Die wichtigsten Eigenschaften sind:

e Das System ist in 19 Einheiten (,,Partitionen®) mit jeweils 512 Prozessorkernen unterteilt, wobei
jeder Partition ein logisch einheitlich ansprechbarer Hauptspeicher von zwei Terabyte zur Verfii-
gung steht. In geeigneter Weise parallelisierte Programme kdnnen mehrere Partitionen gleichzei-
tig benutzen. Bei Bedarf kann die Partitions-Grof3e bis auf 2.048 Prozessorkerne erhdht werden.

e Das System weist eine hohe aggregierte Bandbreite zum Hauptspeicher auf. Damit sind datenin-
tensive Simulationen sehr effizient durchfiihrbar. Weil dariiber hinaus jedem Prozessorkern ein
neun Megabyte grofer schneller Cache-Speicher zur Verfligung steht, lassen sich manche An-
wendungen sogar liberproportional zur Zahl der verwendeten Prozessorkerne beschleunigen.

e  Der fiir die Ablage und Weiterverarbeitung von Daten verfiigbare Hintergrundspeicher ist beziig-
lich Quantitat und Qualitdt besonders performant ausgelegt: Es stehen fiir gro3e Datensétze 600
Terabyte an Plattenplatz zur Verfligung (dies entspricht dem Inhalt von etwa 200 Milliarden be-
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druckten DIN A4-Seiten). Die Daten konnen mit einer aggregierten Bandbreite von 40 Gigabyte
pro Sekunde gelesen oder geschrieben werden.

Fiir die Benutzerverzeichnisse mit Programmgquellen, Konfigurationsdateien usw. stehen weitere
60 Terabyte an extrem ausfallsicher ausgelegtem Plattenplatz zur Verfiigung, auf den ein Zugriff
auch von auflerhalb des Systems mdglich ist. Dieser Plattenbereich zeichnet sich durch hohe
Transaktionsraten aus, so dass die effiziente Verarbeitung einer Vielzahl von kleinen Dateien ge-
wihrleistet ist.

Abbildung 9 Der Hochstleistungsrechner SGI Altix 4700
(Foto Helmut Payer, produced by gsiCom)

Eine detaillierte Beschreibung der Systemarchitektur findet sich im Jahresbericht 2007 des LRZ, S. 25ff
(www.lrz.de/wit/berichte/JB/I1Ber2007.pdf).

3.13.2 Vergleich der verschiedenen Hochleistungsrechner am LRZ

Zwischen dem nationalen Hochstleistungsrechner SGI Altix 4700 (HLRB II) und dem 1A64-Cluster be-
stehen grundlegende Unterschiede hinsichtlich des moglichen Nutzungsprofils:

Der HLRB II darf nur von Projektgruppen genutzt werden, die schon tliber erhebliche Erfahrung
im Hochleistungsrechnen verfiigen und einen entsprechenden hohen Bedarf fiir Produktionsldufe
nachweisen konnen.

Wihrend der HLRB II deutschlandweit bzw. europaweit zur Verfiigung steht, sind die Systeme
des Linux-Clusters primér flir das Capability Computing der Wissenschaft in Bayern bestimmt,
lassen aber auch Entwicklungsarbeiten und das Testen neuer Projekte zu.

Eine wichtige Rolle des Linux-Clusters ist es somit, Benutzern aus Bayern, die fiir ihre
wissenschaftlichen Aufgaben Hochleistungsrechner benétigen, die Mdglichkeit zu geben, so weit
in die Technik der Parallelisierung einzudringen, dass sie spater die Bedingungen fiir die Nutzung
des HLRB II erfiillen.

Fiir die Betreuung der Benutzer, der Softwareumgebung und die Administration der beiden Rechner ist
dasselbe Personal verantwortlich. Dadurch ergeben sich zahlreiche Synergieeffekte.


http://www.lrz.de/wir/berichte/JB/JBer2007.pdf
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3.13.3 Grid-Computing

Um den Zugang zu den verschiedenen LRZ-Hochleistungssystemen, aber auch zu Rechnern an anderen
Rechenzentren in Deutschland, Europa oder in anderen Teilen der Welt moglichst einfach und einheitlich
zu gestalten, wurde zwischen Rechner und Benutzer eine Abstraktionsschicht eingezogen, die sog. Midd-
leware. Mit ihrer Hilfe lassen sich Verbiinde von Rechnern und Benutzern aufbauen, die Grids. Innerhalb
eines Grids ist der passwortlose Zugang zu den Ressourcen besonders einfach moglich.

Das LRZ bietet den Zugang zu den Hochleistungssystemen iiber die drei am weitesten verbreiteten Midd-
lewares an, ndmlich Globus, Unicore und glLite. Die Middleware kann sowohl zum interaktiven Einlog-
gen iiber Gsissh benutzt werden als auch zum hochperformanten Datentransfer mit GridFTP oder um
Rechenauftrage in einheitlicher Weise an die LRZ-Rechner zu senden.

Ein wesentlicher Aspekt dieser Dienstleistung ist es, Benutzer an die neue Technologie des Grid-
Computing heranzufiihren und bei der Verwendung zu unterstiitzen. Dazu organisiert das LRZ neben der
Individualbetreuung Trainingskurse und Workshops.

Uber die Webseite www.grid.lrz.de, unser Grid-Portal, finden Sie einen Einstieg in das Dienstleistungs-
angebot des LRZ im Bereich des Grid-Computing.

3.14 Betrieb von Servern

3.14.1 Betrieb von virtuellen Servern

Das LRZ hat in der Vergangenheit bereits gelegentlich Server betrieben, um bestimmte Dienste fiir ein-
zelne Institute bereitzustellen. Seit der Installation einer groBBeren Serverfarm unter VMware kann dieser
Dienst fiir (ggf. hochverfiigbare) virtuelle Server jetzt allgemein angeboten werden. Abhidngig vom ge-
wihlten Betriebsmodell kiimmert sich das LRZ auch um die Installation des gewiinschten Betriebssys-
tems sowie um die Wartung und die Betriebsfilhrung der Serverinstanzen gemif3 den abgestimmten und
vereinbarten Service Levels. Der Dienstebetrieb liegt jedoch ausschlieBlich in der Verantwortung des
Kunden, der auch fiir die Bereitstellung geeigneter Werkzeuge zur Diensteliberwachung zu sorgen hat.
Der Dienst wird allen Kunden ausnahmslos nur kostenpflichtig gegen Erstattung der Investitions- und
Betriebskosten angeboten. Naheres ergibt sich aus dem Dienstleistungskatalog des LRZ (siehe 4.4.).

3.14.2 Attended Housing von Cluster-Knoten

Das Attended Housing von Linux-Cluster-Knoten umfasst Aufstellung, Netzanbindung, Betrieb und Ad-
ministration von kundeneigenen Rechnern in 19-Zoll-Einbauschrinken im Rechenzentrum sowie die
Einbindung dieser Systeme in das Linux-Cluster des LRZ unter Nutzung der vorhandenen Infrastruktur
einschlieBlich unterbrechungsfreier Stromversorgung (USV), Klimatechnik und Zutrittsschutz. Es sind
Vorgaben des LRZ fiir die zu unterstiitzende Hardware einzuhalten. Zu den Leistungen im Rahmen des
Betriebs der Clusterknoten zihlen u.a. Installation und Administration des Betriebssystems, Pflege von
Hardware und Betriebssystem-Software und Einbindung in das Stapelverarbeitungssystem des Linux-
Clusters. Der Dienst wird allen Kunden ausnahmslos nur kostenpflichtig gegen Erstattung der Betriebs-
kosten angeboten. Nihere Einzelheiten finden Sie im Dienstleistungskatalog des LRZ (siche 4.4).

3.15 Betrieb der IT-Infrastruktur des Bibliotheksverbunds Bayern

Der Bibliotheksverbund Bayern (BVB), dessen Zentrale an der Bayerischen Staatsbibliothek angesiedelt
ist, ist der regionale Zusammenschluss von iiber 100 Bibliotheken unterschiedlicher Gréenordnungen
und Fachorientierungen in Bayern. Zum Verbund gehoren die Bayerische Staatsbibliothek, die Universi-
tits- und Fachhochschulbibliotheken, die regionalen staatlichen Bibliotheken sowie eine Vielzahl weiterer
Bibliotheken in Bayern. Seine IT-Abteilung, deren Systembetrieb das LRZ {ibernommen hat, stellt neben
einem gemeinsamen Verbundkatalog aller Bestinde der angeschlossenen Bibliotheken auch die lokalen
Systeme vieler dieser Bibliotheken zur Verfligung und beschafft, installiert und betreibt einheitlich be-
nutzte Software fiir Bibliothekare und Benutzer. Die meisten Wissenschaftlerinnen und Wissenschaftler
sind auf diese Weise Nutzer der Dienste des BVB und damit mittelbar auch des LRZ, ohne dass ihnen
dies bewusst wire.


http://www.grid.lrz.de/
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4 Regelwerk des LRZ

Als Einrichtung der Bayerischen Akademie der Wissenschaften unterliegt das Leibniz-Rechenzentrum einem
umfangreichen Regelwerk. Uber die folgenden URLs finden Sie alle Dokumente in der aktuellen Fassung:

www.lIrz.de/wir/regelwerk

4.1 Satzung der Kommission fiir Informatik

www.lrz.de/wir/regelwerk/satzung

4.2 Mitglieder der Kommission fiir Informatik

www.lIrz.de/wir/komm-mitgl

4.3 Benutzungsrichtlinien fiir Informationsverarbeitungssysteme

www.lrz.de/wir/regelwerk/benutzungsrichtlinien

4.4 Kostenpflichtige Dienstleistungen des LRZ im Uberblick

www.lrz.de/wir/regelwerk/dienstleistungskatalog.pdf

4.5 Richtlinien zum Betrieb des Miinchner Wissenschaftsnetzes (MWN)

www.lrz.de/wir/regelwerk/netzbenutzungsrichtlinien

4.6 Richtlinien zur Nutzung des Archiv- und Backupsystems

www.lrz.de/services/datenhaltung/adsm/Richtlinien

4.7 Zuordnung von Einrichtungen zu LRZ-Betreuern

www.lIrz.de/wir/betreuer

4.8 Betriebs- und Organisationskonzept fiir den Hochstleistungsrechner in
Bayern (HLRB)

www.lrz.de/services/compute/hlrb/rules/organisationskonzept

4.9 Nutzungs- und Betriebsordnung fiir den Hochstleistungsrechner in
Bayern (HLRB)

www.lIrz.de/services/compute/hlrb/rules/betriebsordnung

4.10 Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in
Bayern (HLRB)

www.lrz.de/services/compute/hlrb/steering



http://www.lrz.de/wir/regelwerk
http://www.lrz.de/wir/regelwerk/satzung
http://www.lrz.de/wir/komm-mitgl
http://www.lrz.de/wir/regelwerk/benutzungsrichtlinien
http://www.lrz.de/wir/regelwerk/dienstleistungskatalog.pdf
http://www.lrz.de/wir/regelwerk/netzbenutzungsrichtlinien
http://www.lrz.de/services/datenhaltung/adsm/Richtlinien
http://www.lrz.de/wir/betreuer
http://www.lrz.de/services/compute/hlrb/rules/organisationskonzept
http://www.lrz.de/services/compute/hlrb/rules/betriebsordnung
http://www.lrz.de/services/compute/hlrb/steering
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